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(57) Abstract 



The invention relates 
to a method for data 
transmission between a 
sender (TNI) and a receiver 
(TN2) in a communications 
network. Once a message 
has been transmitted to 
a receiver, the sender is 
issued an acknowledgment 
by a central office (MHS) 
of said communications 
network. To this end, 
the message transfer is 
managed by a central entity 
(MHS), which ensures that 
the message is transmitted 
to the receiver (TN2) and 
issues an acknowledgment 
to the sender (TNI) of 
said message once the 
transmission has taken 
place. 

(57) Zusammenfassung 




Verfahren in einem Kommunikationsnetz zur Nachrichtenubertragung zwischen einem Sender (TNI) und einem EmpfSnger (TN2), 
wobei dem Sender nach erfolgter Obertragung einer Nachricht an den Empfanger mittels eines in diesem Kommunikationsnetz vorgesehenen 
zentralen Dienstes (MHS) eine EmpfangsbestStigung zur Verfiigung gestellt wird. Diese Aufgabe wird gelost, indem der Nachrichtentransfer 
iiber eine zentrale Instanz (MHS) geleitet wird. Diese Instanz stellt die Auslieferung der Nachricht an einen Empfanger (TN2) sicher und 
generiert nach erfolgter Auslieferung eine Bestatigung fiir den Sender (TN 1 ) dieser Nachricht. 
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Verfahren und Vorrichtung zur Generierung von Inf ormationen 
uber versendete Nachrichten 

Die Erfindung betrifft ein Verfahren und eine Vorrichtung zur 
5 Bestatigung des Empfangs von in einem Kommunikationsnetz ver- 
sendeten Nachrichten durch einen zentralen Dienst. 

In Kommunikationsnetzen hat der Sender einer Nachricht keine 
Moglichkeit zu beweisen, da£ eine von ihm versendete 

10 Nachricht auch beim Empf anger angekommen ist. Oftmals ist 

eine solche Bestatigung aber notwendig, wenn etwa bestimmte 
Fristen einzuhalten sind. Daher miissen beispielsweise 
Schrif tstucke uber den langsamen und teuren Weg der Briefpost 
(Einschreiben mit Ruckschein) versendet werden, da bei der 

15 Versendung beispielsweise mittels eines Faxgerates oder eines 
Computers nur eine Information uber das Absenden der 
Nachricht generiert wird, nicht aber uber deren Empfang. 
Im Falle von elektronischer Post ist es bei manchen Systemen, 
wie beim Message Handling System X.400 moglich, eine 

20 Empf angsbe stat igimg zu verlangen ('proof of delivery', 

* content integrity'). Hier wird die Bestatigung vom Message 
Storage MS des Empfangers generiert und an den Sender iiber- 
mittelt, sobald der MS die Nachricht dem Empf anger zustellen 
konnte. Diese Empf angsbestatigungen haben jedoch keinerlei 

25 Beweiskraft und werden immer an den Absender der Nachricht 
gesendet . 

Bei Nachrichten in einem anderen Format (beispielsweise 
Sprache) existiert bis zum heutigen Tag keine Moglichkeit der 
Bestatigung. 



30 



WO 99/08424 PCT/DE98/0203 1 

2 

Aufgabe der Erfindung ist es # eine technische Lehre fur die 
Generierung einer beweiskraf tigen Information den Empfang 
einer Nachricht fur den Sender dieser Nachricht in einetn 
Kommunikationsnetz anzugeben. 

5 

Diese Aufgabe wird durch ein Verf ahren gemaS Anspruch 1 und 
eine Vorrichtung gemaS Anspruch 7 gelost, indem der Nach- 
richtentransf er uber eine zentrale Instanz geleitet wird. 
Diese Instanz stellt die Auslieferung der Nachricht an einen 

10 Empfanger sicher und generiert nach erfolgter Auslieferung 
eine Bestatigung fur den Sender dieser Nachricht. Diese 
Losung beinhaltet mehrere Vorteile: die Versendung von wich- 
tigen Nachrichten kann deutlich schneller und kostengunstiger 
geschehen, als dies bislang moglich war. Der Sender kann 

15 diese Inf ormationen anfordern unabhangig von den verwendeten 
Endgeraten auf Sender- oder Empf angerseite und die Nachricht 
kann in einem beliebigen Format ubersendet werden. 

Vorteilhafte Ausgestaltungen und Weiterbildungen sind in den 
20 Unteranspriichen angegeben. 

Im folgenden wird der Begriff Intelligentes Netz verwendet 
fur ein Kommunikationsnetz, das geeignete Netzelemente ent- 
halt, die vordef inierte Dienste ausfuhren konnen. 
25 Der Begriff Signatur kennzeichnet eine Zeichenf olge, die zum 
Beweis der Authentizitat des Inhalts dieser Datei geeignet. 
ist, beispielsweise eine Zeichenf olge, die mittels einer 
Funktion aus einer Binardatei und einem (privaten) Schlussel 
generiert werden kann. 
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Im folgenden wird die Erfindung anhand von Ausfiihrungs- 
beispielen erlautert. 

Dabei zeigt 

5 Figur 1 den prinzipiellen Aufbau eines Kommunikationsnetzes 
mit einem zentralen Dienst (MHS , Message Handling System und 
DB ; Datenbank) gemaS Anspruch 1, 

Figur 2 ein beispielhaf tes Intelligentes Netz, welches eine 
zentrale Instanz IP (Intelligent Peripheral) verwendet, urn 

10 erf indungsgemaE Information iiber eine versendete Nachricht 
vom Sender (Teilnehmer TN 1 ) zu einem Empf anger (Teilnehmer 
TN 2) zu generieren und an den Sender TN 1 zu versenden. 
Figur 3 zeigt eine beispielhaf te Ubertragung einer Nachricht 
(FAX) in einem intelligenten Netz (IN) , wobei der Sender 

15 (TN 1) nach erfolgter Ubertragung der Nachricht an einen 
Empf anger (TN B) von einem zentralen Diensterbringer (IP) 
eine Bestatigung (ACK) bekommt . 

Die Information, die uber eine versendete Nachricht generiert 
20 und gespeichert Oder an den Sender dieser Nachricht gesendet 
werden soil, kann verschiedene Auspragungen beinhalten. Neben 
Sender, Empf anger und Sendezeitpunkt konnen weitere Infor- 
mationen enthalten sein, wie Ubertragungsweg, Ubertragungs- 
dauer, der Inhalt der gesendeten Nachricht, zusatzliche 
25 Kommentare des Senders Oder eine Zeichenfolge (Signatur) , die 
den Inhalt und den Absender der Nachricht eindeutig iden- 
tifiziert. Es kann auch eine Signatur durch den zentralen 
Dienst angefugt werden, der verhindert, daS der Inhalt der 
Information nachtraglich verandert wird. Diese Signatur kann 
30 beispielsweise mittels Authentif izierungsprozeduren laut 
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ITU-T X.509 generiert werden. Der Erzeuger der Signatur ver- 
wendet hierfur seinen geheimen Schlussel und eine Hash- 
Funktion, der Empfanger kann die Signatur mittels des offent- 
lichen Schliissels des Senders und der Hash- Funk t ion verifi- 
5 zieren. 

Weiterhin kann diese Information zentral gespeichert und nur 
bei Bedarf abgerufen werden oder nach Auslieferung der Nach- 
richt sofort an den Sender der Nachricht ausgeliefert werden. 
Es ist auch moglich, die Inf ormationen zu sammeln und zusam- 

10 men in einer *Abrechnung' nach Ablauf einer Frist zuzustel- 
len, oder die Information nach einer bestimmten Zeit wieder 
zu loschen, wenn sie bis dahin vom Sender nicht angefordert 
wurde. Es ist ebenfalls denkbar, dafc die Information uber die 
Nachrichteniibertragung nicht dem Sender dieser Nachricht 

15 sondern einem anderen Teilnehmer (beispielsweise dem Empfan- 
ger) in diesem Kommunikationsnetz zugestellt wird. 

In dem beispielhaf ten Aufbau wie in Figur 1 beschrieben ist 
das MHS in einem PABX oder im offentlichen Netz auf einem 

20 IN/SN/ESP anzusiedeln. Ein denkbarer Anwendungsf all besteht 
darin, daE das Faxgerat des angerufenen Teilnehmers TN 2 
raumlich entfernt steht. Der Teilnehmer TN 2 kann dann uber 
den Empfang eines Faxes zum Beispiel mittels einer Ansage 
% Fax von ... eingetrof f en' uber sein Telefon informiert 

25 werden. 

Figur 2 zeigt eine beispielhaf te Losung der Aufgabe in Form 
eines zentralen Dienstes in einem Intelligenten Netz IN. 
Physikalisch befindet sich der Dienst auf einem Netzelement 
30 mit Namen Intelligent Peripheral IP. Sender (Teilnehmer TN 1) 
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und Empf anger (TN 2) der Nachricht sind jeweils uber eine 
Vermittlungsstelle (Service Switching Point, SSP 1 und SSP 2) 
mit dem Kommunikationsnetz verbunden. Das zentrale Manage- 
mentsystem (Service Management System SMS) verwaltet alle 
5 Dienstauf ruf e, die in diesem Kommunikationsnetz auftreten und 
mit Hilfe des Dienstesteuerungssystems (Service Control Point 
SCP) wird das fur das Generieren und Speichern der 
Inf ormationsdaten zustandige Netzelement (IP) ermittelt und 
die Vermittlungsstelle des Senders angewiesen mit dem IP in 

10 Verbindung zu treten. 

Dabei wahlt der Sender TN 1 eine * IN Nummer' fur den Nach- 
richten- Service mit Empf angsbestatigung . Der SCP fordert die 
Zielruf nummer des Kommunikationsendgerates (beispielsweise 
Faxgerat) des Empf angers TN 2 bei TN 1 an, sofern diese aus 

15 dem Aufruf von TN 1 nicht bereits hervorgeht . Abhangig von 
der Verfugbarkeit des Services auf IP/SN sowie der Lokalitat 
von TN 2 wird ein IP/SN ausgewahlt. Der IP/SN kontrolliert 
und steuert die Nachrichtenubertragung und sorgt bei erfolg- 
reicher Ubertragung fur die Bereitstellung (und eventuell 

20 Ubertragung) der Empf angsbestatigung . 

Figur 3 zeigt eine beispielhaf te Ubertragung einer Nachricht 
in Form eines Faxes uber ein Intelligentes Netz, dessen 
Struktur in Figur 2 bereits erlautert wurde. Der Sender der 

25 Nachricht (Teilnehmer TN A) sendet seine Nachricht an die 
nachstgelegene Vermittlungsstelle (Service Switching Point, 
SSPl) . Da der Sender einen zentralen Dienst angefordert hat, 
wird die Anfrage an eine zentrale Dienstesteuerung (Service 
Control Point SCP) weitergeleitet und die Vermittlungsstelle 

30 SSPl erhalt Instruktionen zum weiteren Vorgehen, insbesondere 
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den Ort, an dem der zentrale Dienst ausgefuhrt wird 
(Intelligent Peripheral IP) . Dorthin leitet der SSP1 die 
Nachricht weiter. Der IP wiederum sendet die Nachricht an die 
nachtsgelegene Vermittlungsstelle des Empf angers (SSP2) . Er 
5 behalt eine Kopie der Nachricht und wartet auf eine 

Empf angsmeldung durch den Empf anger (Teilnehmer TN B) . Sobald 
diese eintrifft, generiert IP einen Datensatz, der alle In- 
formationen enthalt, die vom Sender angefordert wurden. Ab- 
hangig von den Anf orderungen des Senders wird dieser bei- 
10 spielsweise in einer zentralen Datenbank abgelegt. Weiterhin 
kann eine Mitteilung an den Sender der urspriinglichen Nach- 
richt weitergeleitet werden. Mit dem Eintreffen der Bestati- 
gung beim Sender der Nachricht ist der Vorgang beendet . 
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Abkurzungsverzeichnis : 


ACK 


Acknowledgement 


DB 


Datenbank 


ESP 


Enhanced System Platform 


FAX 


Nachricht 


IN 


Intelligent Network 


INSTR 


Instruction 


IP 


Intelligent Peripheral 


MHS 


Message Handling System 


PABX 


Private Automatic Branch Exchange 


REQ 


Request 


SCP 


Service Control Point 


SMS 


Service Management System 


SN 


Service Node 


SSP 


Service Switching Point 


TN 


Teilnehmer 
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Patent anspruche 

1. Verfahren in einem Kommunikationsnetz zur 

Nachrichteniibertragung zwischen einem Sender und einem 
5 Empf anger, wobei dem Sender nach erfolgter Ubertragung 

einer Nachricht an den Empfanger mittels eines in diesem 
Kommunikationsnetz vorgesehenen zentralen Dienstes eine 
Empf angsbestatigung zur Verfiigung gestellt wird. 

10 2. Verfahren nach Anspruch 1, wobei die Empf angsbestatigung 
nach Auslieferung der Nachricht dem Sender der Nachricht 
zugestellt wird. 

3. Verfahren nach einem der vorherigen Anspruche, wobei dem 
15 Sender nach Ubertragung der Nachricht an einen Empfanger 

eine Empf angsbestatigung zugestellt wird, die eine 
Symbolfolge enthalt, welche zur Beweisf uhrung uber den 
Inhalt der Nachricht dienen kann. 

20 4. Verfahren nach einem der vorherigen Anspruche, wobei dem 
Sender nach Ubertragung der Nachricht an einen Empfanger 
eine Empf angsbestatigung zugestellt wird, die den Inhalt 
der empfangenen Nachricht enthalt. 

25 5. Verfahren nach einem der vorherigen Anspruche, wobei der 
zentrale Dienst eine Empf angsbestatigung generiert, die 
eine zusatzliche Authentif izierung des zentralen Dienstes 
enthalt, von dem die Empf angsbestatigung generiert wurde. 
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6. Verfahren nach Anspruch 1, wobei der Sender auswahlen 
kann, welche Angaben die Bestatigung enthalt. 

7. Verfahren nach einem der vorigen Anspriiche, wobei die 
5 Bestatigung auch einem anderen Teilnehmer in diesem 

Kommunikationsnetz zur Verfugung gestellt wird. 

8. Vorrichtung in einem Kommunikationsnetz mit Mitteln zum 
Empfangen einer Nachricht und Mitteln zum Erzeugen einer 

10 Empf angsbestatigung . 

9. Vorrichtung nach Anspruch 7 mit Mitteln zum Senden einer 
Empf angsbestatigung an den Sender einer Nachricht. 

15 10 .Vorrichtung nach den Anspriichen 7 oder 8 mit Mitteln zum 
Erzeugen einer Symbolfolge, welche zur Beweisf uhrung uber 
den Inhalt der Nachricht dienen kann. 



WO 99/08424 



PCT/DE98/02031 



1/3 



FIG1 




WO 99/08424 



PCT/DE98/02031 




WO 99/08424 



PCT/DE98/02031 



3/3 



FIG 3 



TN A SSP 1 SCP/SMS 
FAX_^ 

INREQ 
INST R 

FAX 



ACK 



ACK 



IP 



SSP 2 TN B 



FAX 



FAX 





lm dtional Application No 

PPT/DF 9ft/fl?fm 


A. CLASSIFICATION OF SUBJECT MATTER 

IPC 6 H04L12/58 H04L29/06 




According to International Patent Classification (IPC) or to both national classification and IPC 




B. FIELDS SEARCHED 


Minimum documentation searched (classification system followed by classification symbols) 

IPC 6 H04L 



Documentation searched other than minimum documentation to the extent that such documents are included in the fields searched 



Electronic data base consulted during the international search (name of data base and, where practical, search terms used) 



C. DOCUMENTS CONSIDERED TO BE RELEVANT 



Category * 


Citation of document, with indication, where appropriate, of the relevani passages 


Relevant to claim No. 


X 


WO 96 38987 A (SLOO MARSHALL A) 


1,2,4, 




5 December 1996 


6-9 


Y 


see page 5, line 12 - line 18 


3,5,10 




see page 8, line 13 - page 13, line 7 




Y 


TOUCH J D: "PERFORMANCE ANALYSIS OF MD5" 


3,10 




COMPUTER COMMUNICATIONS REVIEW, 






vol. 25, no. 4, 1 October 1995, pages 






77-86, XP000541653 






see page 77, right-hand column, line 45 - 






page 78, left-hand column, line 8 






-/- 





m 



Further documents are listed in the continuation of box C. 



Patent family members are listed in annex. 



0 Special categories of cited documents : 

"A" document defining the general state of the art which is not 
considered to be of particular relevance 

"E" earlier document but published on or after the international 
filing date 

"L" document which may throw doubts on priority claim(s) or 
which is ctted to establish the publication date of another 
citation or other special reason (as specified) 

"O" document referring to an oral disclosure, use, exhibition or 
other means 

"P" document published prior to the international tiling date but 
later than the priority date claimed 



T" later document published after the international filing date 
or priority date and not in conflict with the application but 
cited to understand the principle or theory underlying the 
invention 

"X" document of particular relevance: the claimed invention 
cannot be considered novel or cannot be considered to 
involve an inventive step when the document is taken alone 

"Y" document of particular relevance; the claimed invention 

cannot be considered to involve an inventive step when the 
document is combined with one or more other such docu- 
ments, such combination being obvious to a person skilled 
in the art. 

document momber of the same patent family 



Date of the actual completion of the international search 

11 January 1999 


Date of mailing of the international search report 

27/01/1999 


Name and mailing address of the ISA 

European Patent Office. P B. 5818 Patentlaan 2 
NL - 2280 HV Rfpwijk 
Tel. (+31-70) 340-2040. Tx. 31 651 epo nl. 
Fax: (+31-70) 340-3016 


Authorized officer 

Strobeck, A 



Form PCT/ISA/210 (second sheet) (Jury 1992) 



page 1 of 2 



PCT/DE 98/02031 



C.(Contlnuatlon) DOCUMENTS CONSIDERED TO BE RELEVANT 


Category 0 


Citation of document, with mdlcalKm, where appropriate, ot the relevant passages 


Relevant lo claim No. 




MITCHELL C ET AL: "CCITT/ISO STANDARDS 
FOR SECURE MESSAGE HANDLING" 
IEEE JOURNAL ON SELECTED AREAS IN 
COMMUNICATIONS , 

vol. 7, no. 4, May 1989, pages 517-524, 
XP000007972 

see page 518, right-hand column, line 28 - 
page 519, left-hand column, line 12 


5 



Form PCT/lSA/210 (continuation of second sheet) (July 1992) 



page 2 of 2 



Information on patent family members 



ii auonai Application No 

PCT/DE 98/02031 



Patent document 
cited in search report 



Publication 
date 



Patent family 
member(s) 



Publication 
date 



WO 9638987 



05-12-1996 



AU 



5883896 A 



18-12-1996 



Fctm PCT/ISA/210 (patent family anno*) (Jufy 1992) 



PCT/DE 98/02031 



A. KLASSIFIZIERUNG DES ANMELDUNGSGEGENST ANDES 

IPK 6 H04L12/58 H04L29/06 



:n der Internationalen Patentklassrtikatton (IPK) Oder nach der nationalen Klassrtikation und der IPK 



6. RECHERCHIERTE GEBIETE 



Recherchierter Mindestprutstoft (Klassitikattonssystem und Klassifikationssymbole ) 

IPK 6 H04L 



Recherchierte aber nicht zum Mindestprufstotf gehorende Veroffentlichungen, soweit diese unter die recherchierten Gebiete fallen 



Wahrend der internationalen Recherche konsultierte eleklrontsche Datenbank (Name der Datenbank und evtl. verwendete Suchbegrifte) 



C. ALS WESENTLICH ANGESEHENE UNTERLAGEN 



Kategorie* Bezeichnung der Veroffentlichung, soweit eriorderlich unter Angabe der in Betracht kommenden Teile 



Betr. Anspruch Nr. 



WO 96 38987 A (SLOO MARSHALL A) 
5. Dezember 1996 

siehe Seite 5, Zeile 12 - Zeile 18 

siehe Seite 8, Zeile 13 - Seite 13, Zeile 



TOUCH J D: "PERFORMANCE ANALYSIS OF MD5" 
COMPUTER COMMUNICATIONS REVIEW, 
Bd. 25, Nr. 4, 1. Oktober 1995, Seiten 
77-86, XP000541653 

siehe Seite 77, rechte Spalte, Zeile 45 - 
Seite 78, linke Spalte, Zeile 8 



1,2,4, 
6-9 

3,5,10 



3,10 



X Wettere Verdttentlichungen sind der Fortsetzung von Feld C zu 
entnehmen 



ID 



Siehe Anhang Patenttamilie 



• Besondere Kategorien von angegebenen Veroffentlichungen 

"A" Verdftentlichung, die den aifgemeinen Stand der Technik det iniert, 
aber nicht a la besonders bedeutsam anzusehen ist 

"E" alteres Dokument, das jedoch erst am Oder nach dem internationalen 
Anmeldedatum verbffentHcht worden ist 

V Veroffentlichung, die geecgnet ist. einen Prioritatsanspruch zwetfelhaft er- 
scheinen zu lassen, Oder durch die das Verbflentlichungsdatum einer 
anderen tm Recherchenbericht genannten Veroffentlichung belegt werden 
sotl odor die a us einem anderen besonderen Grund angegeben ist (wie 
ausgefuhrt) 

"O" Veroffentlichung, die sich auf eine mundltche Offenbarung, 

eine Benutzung. eine Aussteltung odor andere MaGnahmen bezieht 

"P" Veroffentlichung, die vor dom internationalen Anmeldedatum, aber nach 
dem beanspruchten Prioritatsdatum veroftentlicht worden ist 



T" Spate re Veroffentlichung, die nach dem internationalen Anmeldedatum 
oder dem Prioritatsdatum veroffentlrcht worden ist und mit der 
Anmeldung nicht kotlidiert, sondern nur zum Verslandnis des der 
Erllndung zugrundeliegenden Prinztps oder der ihr zugrundeliegenden 
Theorle angegeben ist 

"X" Veroffentlichung von besonderer Bedeutung; die beanspruchte Erlindung 
kann allein aufgrund dieser Veroffentlichung nicht ats neu Oder auf 
ertinderischer Tatigkefl beruhend betrachtet werden 

"Y" Veroffentlichung von besonderer Bedeutung; de beanspruchte Erlindung 
kann nicht als auf erf Inderischer Tatigkert beruhend betrachtet 
werden. wenn die Verdftentlichung mit einer oder mehreren qnderen 
Veroffentlichungen dieser Kategorie in Verbindung gebracht wtrd und 
dtese Verbmdung fur einen Fachmann na he beg end ist 

Veroffentlichung. die Mitglied derseiben Patenttamilie ist 



Datum des Abschlusses der internationalen Recherche 



11. Januar 1999 



Absendedatum des rnternationaten Recherche nbenchta 



27/01/1999 



Name und Postanschntt der Internationalen Recherchenbehbrde 
Europaisches Patentamt, P.B. 5818 Palenllaan 2 
NL - 2280 HV Rijswijk 
Tel. (+31-70) 340-2040, Tx. 31 651 epo rt, 
Fax: (431-70) 340-3016 



Bevollmachtigter BedJensleter 



Strobeck, A 



Formttatt PCT/1SA/210 (Ban 2) (JuQ 1992) 



Seite 1 von 2 



ir. .ononaies Aktenzeichen 



PCT/DE 98/02031 



C.(FortsetJ 


tung) ALS WESENTLICH ANGESEHENE UNTERLAGEN 


Katagorta" 


Bezaxhnung der Veroftenllichung, sowett erlordarlich unter Angatie der in Betracht kommanden TetSa 


Betr. Anspruch Nr. 


Y 


MITCHELL C ET AL: "CCITT/ISO STANDARDS 
FOR SECURE MESSAGE HANDLING" 
IEEE JOURNAL ON SELECTED AREAS IN 
COMMUNICATIONS, 

Bd. 7, Nr. 4, Mai 1989, Seiten 517-524, 
XP000007972 

siehe Seite 518, rechte Spalte, Zeile 28 - 
Seite 519, linke Spalte, Zeile 12 


5 



Fonnblan PCT/lSA/21 0 (Fortsetttmg von Bfc»H 2) (Ju!) 1 992) 



Seite 2 von 2 



AngaDen zu Verortentlichungen. <ie zur setben Patentf ami);e gehoren 



ittcnaies Aktenzetchen 

PCT/DE 98/02031 



lm Recherchenbencht 
angefuhrtes Patentdokument 



Daium der 
Veroffentlichung 



Mitglied(er) der 
Patentfamilte 



Datum der 
Verortenttichung 



WO 9638987 



05-12-1996 



AU 



5883896 A 



18-12-1996 



Foimblan PCT/lSA/210(Anttang Patamtarrell8)(Jua 1992) 



This Page is Inserted by IFW Indexing and Scanning 
Operations and is not part of the Official Record 

BEST AVAILABLE IMAGES 

Defective images within this document are accurate representations of the original 
documents submitted by the applicant. 

Defects in the images include but are not limited to the items checked: 

□ BLACK BORDERS 

C^IMAGE CUT OFF AT TOP, BOTTOM OR SIDES 

□ FADED TEXT OR DRAWING 

□ BLURRED OR ILLEGIBLE TEXT OR DRAWING 

□ SKEWED/SLANTED IMAGES 

□ COLOR OR BLACK AND WHITE PHOTOGRAPHS 

□ GRAY SCALE DOCUMENTS 

□ LiNES OR MARKS ON ORIGINAL DOCUMENT 

□ REFERENCE(S) OR EXHIBIT(S) SUBMITTED ARE POOR QUALITY 

□ OTHER: 

IMAGES ARE BEST AVAILABLE COPY. 
As rescanning these documents will not correct the image 
problems checked, please do not report these problems to 
the IFW Image Problem Mailbox. 



